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Eigen huis op 
orde

Versterken weerbaarheid 
inwoners en ondernemers

Voorbereiding op digitale 
ontwrichting, incidenten en crises

DE AGENDA DIGITALE VEILIGHEID IS EEN BREED 
PROGRAMMA MET VIJF ACTIELIJNEN

Leiderschap

Europa 
en digitale veiligheid



GEMEENTEN LOPEN GROTE RISICO’S OP HET GEBIED VAN 
INFORMATIEBEVEILIGING EN GEGEVENSBESCHERMING.

Actuele dreigingen

• Meer ransomware met 
destructievere gevolgen;

• Steeds meer en ernstigere 
kwetsbaarheden in software;

• Gevaren in ketens uit het zicht.

• Aantal kwetsbaarheden met 
hoge impact

Grootste risico’s

• Verstoringen in de 
bedrijfsvoering;

• Vertrouwelijke informatie in 
verkeerde handen;

• Uitval van de dienstverlening.

De 6 succesfactoren om de weerbaarheid te vergroten

1. Mensen: investeer in bewustwording en 
weerbaarheid;

2. Financiën: zorg voor structureel budget voor 
digitale veiligheid;

3. Techniek: implementeer de basismaatregelen 
tegen ransomware;

4. Eigenaarschap: zet informatiebeveiliging en 
gegevensbescherming op de bestuurlijke 
agenda;

5. Organisatie: breng de ambtelijke experts in 
positie en zorg voor een veilige cultuur;

6. Samenwerkingsverbanden: maak afspraken 
en zie erop toe.



BIJ HET DREIGINGSBEELD ZIJN 
VIJF BESTUURLIJKE PRIORITEITEN UITGEWERKT

1. Voeren van het gesprek met de gemeenteraad;

2. Herijken van het Integraal Veiligheidsplan;

3. Borgen van de bedrijfscontinuïteit;

4. Versterken van de weerbaarheid tegen steeds 
professionelere cyberdreiging;

5. Pakken van de regierol richting leveranciers en 
samenwerkingsverbanden.







Hoe kan ik vanuit mijn Volksvertegenwoordigende rol mijn beeld aanscherpen 
rond de waarden discussie die speelt bij de inwoners?

B) Er moet een hoofdstuk in 
het  Integraal Veiligheidsplan 

komen over onze lokale 
publieke waarden. De 

mensen van Meet Je Stad 
kunnen hier best op mee 

schrijven. Benieuwd wat dat 
oplevert.

C) Het wijk initiatief heeft  
gesprekken over leven en 
werken in de Digitale Stad 

met inwoners en 
ondernemers gebundeld. 

Benieuwd wat daar in 
staat.   

A) Is de slimme 
lantaarnpaal nu wel of niet 
wenselijk? Ik ga deze week 
met het wijk initiatief, Meet 
Je Stad hierover in gesprek. 

Ik ben benieuwd naar de 
discussie.



Hoe kan ik vanuit mijn Kaderstellende rol zicht houden op de inzet en 
uitgaven voor de Weerbare Slimme Stad? 

A) Niet iedereen heeft dezelfde 
politieke opvatting over de 

begroting voor digitale 
veiligheid. Goed dat de Griffie 

voldoende tijd inplant voor het 
IVP en de Begrotings

besprekingen

B) Samen met onze 
Burgemeester, de CISO en de 
OOV trekken we dit weekend 

tijd uit voor een cyber 
weerbaarheids oefening. Goed 

om te doen

C) Als gemeente zijn we qua 
digitale veiligheid goed op 

weg. Maar hoe kunnen  onze 
inwoners en ondernemers ook 
aanhaken. Echt goed doen we 

het pas als iedereen 
verantwoordelijkheid kan 

nemen. 



Hoe kan ik vanuit mijn Controlerende rol bijdragen aan de opgaven rond 
ondermijnende criminaliteit en zicht houden op maatschappelijke onrust? 

A) Ik denk dat ik eens bel 
met de journalist die 

afgelopen maand met de 
BOA’s heeft meegelopen. 

Dat is misschien een 
goede informatie bron. 

B) De lokale krant heeft 
behoorlijk aandacht 

besteed aan de effecten 
van de inzet van de Slimme 

Lantaarnpalen in het 
uitgaansgebied. Dat hebben 

ze goed gedaan.  

C) Met de verslaggever die de 
jaarlijkse European Cyber Crime 
Monitor maakt zou ik eens een 
kop koffie willen drinken. Goed 
om te doen en hij woont hier 
vlakbij, aan het Marktplein.  



Voorkeursstijlen in orïentatie & handelen 

A) Volksvertegenwoordigende rol / Aandacht voor het maatschappelijk gesprek over de 
balans tussen de digitale ethiek vraag rond de balans tussen privacy en veiligheid

B) Kaderstellende rol / Het Integraal Veiligheidsplan moet regelmatig met multi-
stakeholders herijkt en aangepast en crisisoefeningen worden om bij de ontwikkelingen in 
de samenleving aan te sluiten  

C) Controlerende rol / Verantwoording via ENSIA rapportages, het Integraal  Veiligheidsplan 
monitors & dashboards, Waar Staat Je Gemeente, Rekenkamer rapporten etc.  





MEER WETEN?

Wilt u o.a. een checklist voor raadsleden over digitale veiligheid ontvangen in een 
digitale goodie bag? Stuur dan een mailtje naar teamadv@vng.nl of zet uw 
emailadres in de chat!

Bekijk onze webinar seriereeks over digitale veiligheid in gemeenten 
https://vng.nl/artikelen/cyber-sessions

Lees ons focusblad over het belang van digitale veiligheid in het integraal 
veiligheidsplan (IVP) 
https://vng.nl/publicaties/focusblad-digitale-veiligheid

En neem een kijkje op ons digitale platform op www.digitaleveiligheid.pleio.nl

https://vng.nl/sites/default/files/2022-03/VNG%20Focusblad%20Digitale%20Veiligheid.pdf
https://vng.nl/publicaties/agenda-digitale-veiligheid-2020-2024
mailto:teamadv@vng.nl
https://vng.nl/artikelen/cyber-sessions
https://vng.nl/publicaties/focusblad-digitale-veiligheid
http://www.digitaleveiligheid.pleio.nl/

