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Agenda

• Welkom en introductie 

• Verlanglijstje digitale veiligheid 

• NIS2: Bestuurdersverantwoordelijkheid 

• Team op Sterkte 

• Betrek de Raad 





Verlanglijstje CISO

Frans Hut

(CISO gemeente Haarlem en gemeente 
Zandvoort)

VNG Bestuurdersdag 1 december 2023



Een leeg hoofd

• Zodat er ruimte is voor de strategische rol, zonder dat allerlei 
verstoringen het hoofd continu verrommelen.

• Iemand anders die met projecten meedoet, risicoanalyses doet, 
gebruikersvragen beantwoordt, … (ISO?)

• Iemand anders die technische beveiliging doet (TISO?)

• Iemand anders die ENSIA doet (ENSIA coördinator?)

• Iemand anders als Eerste Hulp bij privacy (Privacy adviseur?)



Coördinatiekracht bij aansturen van derde partijen

• Je komt alleen effectief aan tafel als je in één keer zaken kunt doen 
voor veel gemeenten tegelijk. 



Verlanglijstje CISO

Michiel Broekman

(CISO gemeente Oss)
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Informatiebeveiliging in haarvaten van organisatie

• Zorg voor eigenaarschap in de lijn.

• Zorg voor voldoende capaciteit binnen bedrijfsprocessen om 
het werk te doen dat hoort bij eigenaarschap.



NIS2: Bestuurdersverantwoordelijkheid



Sectoren in scope



NIS2: Bestuurdersverantwoordelijkheid 



• Artikel 32 essentiële entiteiten: toezicht voor- en achteraf

• Artikel 33 belangrijke entiteiten: toezicht achteraf 

Toezicht vooraf en achteraf



Handelingsperspectief 

• B&W: belang uitdragen bestuurlijke en ambtelijke organisatie, en 
toezien op naleving NIS2, team op sterkte, goed laten adviseren 

• Raad: inhoudelijke en financiële kaders, controleren college van B&W





B&W

Samenvattend NIS2

• Strengere beveiligingseisen

• Verplichte rapportage van 
beveiligingsincidenten

• Passende maatregelen nemen

• Verzwaring van toezicht en 
handhaving

• Verplichte informatiedeling

• Training en bewustzijn van 
medewerkers

• Bestuurlijke aansprakelijkheid 
voor B&W en de Raad

Handelingsperspectief

• Positioneer de CISO

• Zorg voor een sterk team die jou 
als bestuurder ondersteund

• Zet IB op de agenda bij alle 
besprekingen

• Budget?

Tenslotte

• De IBD heeft hier ondersteuning 
voor





Ondersteuning IBD



Betrek de Raad

• Peter van Enk - projectleider 
bestuurlijke gesprekken Digitale 
Veiligheid bij de VNG

• Ongeveer 60 Bestuurlijke gesprekken 
gedaan

• In 50% is de raad niet  aangehaakt op 
het thema Digitale veiligheid

• Ik wil ‘good practices’ bespreken waarin 
dit wel is gelukt 



De Raad en digitale veiligheid

• Waarom de raad betrekken? 
• De Raad stelt inhoudelijke en 

financiële kaders (ook voor 
Digitale Veiligheid)

• De raad controleert het College

• Bedreigingen en complexiteit 
nemen toe

• Gemeentelijke dienstverlening 
steeds afhankelijker van 
digitalisering 

• Kosten digitalisering gestegen

• NIS2 komt eraan



Good practice gemeente Westerkwartier

Aanbevelingen rekenkameronderzoek Digitale Veiligheid:

Wees alert op mogelijke vertragingen in de implementatie van het beleid 

informatieveiligheid en informeer actief naar de voortgang en de 

mogelijke knelpunten daarin 

Laat je eens per jaar actief en specifiek informeren over het 

informatieveiligheidsbeleid

Vraag bij het college actief naar de aandacht voor informatieveiligheid bij 

het inrichten van werkprocessen, naast de inhoudelijke kwaliteit en 

control

Vraag het college te streven naar BIO-niveau 3 en faciliteer in wat 

daarvoor nodig is in termen van formatie en techniek

Vraag het college zich actief in te zetten op het voorwaardelijk maken 

van een training privacy en informatieveiligheid voor toegang tot het 

systeem



Good practice gemeente Nieuwegein

In de gemeente Nieuwegein heeft de raad het Manifest Digitaal Nieuwegein 

vastgesteld. Het is een handzaam document waarin de belangrijkste 

inhoudelijke kaders in de vorm van publieke waarden voor de ontwikkeling van 

de digitale samenleving zijn vastgelegd. Naast waarden als ‘inclusief’ en 

‘privacy’ is ook ‘veiligheid’ opgenomen in het manifest. Deze waarde is als volgt 

omschreven:

•  ‘Informatie is waardevol, daar gaan we zorgvuldig mee om. We beveiligen 

onze systemen en data tegen verlies, diefstal en misbruik. We maken van 

onze stad een veilige digitale plek om in te werken en te leven.’

Het manifest heeft ervoor gezorgd dat de raad betrokken is op het thema en het 
belang van digitale veiligheid onderkent. 



Good practice gemeente oude ijsselstreek

De gemeenteraad is actief meegenomen in het nieuwe IVP, waar digitale 

veiligheid onderdeel van uitmaakt. In de aanloop naar dit IVP is een 

bewustwordingsprogramma uitgevoerd met drie onderdelen: 

• Een escaperoom waarbij de raadsleden in teams aan de slag zijn gegaan 

met de thema’s privacy, informatiebeveiliging, AVG en datalekken. 

• Een bijeenkomst over het thema ‘eigen huis op orde’. 

• Een inhoudelijke bijeenkomst voor de raad had als thema digitale 

weerbaarheid voor burgers en bedrijven. 

Als resultaat onderkennen raadsleden nu het belang van het thema digitale 
veiligheid. Ook zijn zij intrinsiek geïnteresseerd in dit onderwerp. 

De raad is beter in staat om de rol op het gebied van digitale veiligheid in te 
vullen



Advies van de VNG 

• Pleio Themagroep NIS2 

• https://digitaleveiligheid.pleio.nl/groups/view/b3c589f0-a7e9-48f3-a65f-cb73254540a4/nis-
2-richtlijn 

• NIS2 Nieuws 

• https://vng.nl/nieuws/nieuwe-stappen-nis2-vragen-blijven 

• Checklist digitale veiligheid voor raadsleden

• https://vng.nl/sites/default/files/2023-04/checklist-raadsleden-digitale-veiligheid.pdf

• Agenda Digitale Veiligheid 2020 – 2024 – Een veilige (digitale) gemeente

• https://vng.nl/sites/default/files/2020-02/vng_agenda_digitale_veiligheid_2020-2024_def.pdf

• Ook een bestuurlijk gesprek of aanvullende vragen? Mail naar teamadv@vng.nl

https://digitaleveiligheid.pleio.nl/groups/view/b3c589f0-a7e9-48f3-a65f-cb73254540a4/nis-2-richtlijn
https://digitaleveiligheid.pleio.nl/groups/view/b3c589f0-a7e9-48f3-a65f-cb73254540a4/nis-2-richtlijn
https://vng.nl/nieuws/nieuwe-stappen-nis2-vragen-blijven
https://vng.nl/sites/default/files/2023-04/checklist-raadsleden-digitale-veiligheid.pdf
https://vng.nl/sites/default/files/2020-02/vng_agenda_digitale_veiligheid_2020-2024_def.pdf
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