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Welkom 

Wie zijn wij en waar zijn wij van?

Robert van Rijssel, Digitale veiligheid 

Maike Popma, Digitale grondrechten en Ethiek 

m.m.v. Richard Roling, Improvisatie theater 

Wat gaat we doen in dit uur?

De aanleiding  / Robert 

1 casus & 3 persona’s & 

3 regie aanwijzingen / Maike & Richard  

Het vervolg / Robert 



Eigen huis op orde

Versterken weerbaarheid 
inwoners en ondernemers

Voorbereiding op 
digitale ontwrichting, 
incidenten en crises

Leiderschap

Europa en 
digitale veiligheid

De agenda digitale 
veiligheid is een 
breed programma 
met vijf actielijnen



Actuele dreigingen

• Meer ransomware met destructievere 
gevolgen;

• Steeds meer en ernstigere 
kwetsbaarheden in software;

• Gevaren in ketens uit het zicht.

• Aantal kwetsbaarheden met hoge 
impact

Grootste risico’s

• Verstoringen in de bedrijfsvoering;

• Vertrouwelijke informatie in verkeerde 
handen;

• Uitval van de dienstverlening.

De 6 succesfactoren om de 
weerbaarheid te vergroten

1. Mensen: investeer in bewustwording en 
weerbaarheid;

2. Financiën: zorg voor structureel budget 
voor digitale veiligheid;

3. Techniek: implementeer de 
basismaatregelen tegen ransomware;

4. Eigenaarschap: zet informatiebeveiliging 
en gegevensbescherming op de 
bestuurlijke agenda;

5. Organisatie: breng de ambtelijke experts in 
positie en zorg voor een veilige cultuur;

6. Samenwerkingsverbanden: maak 
afspraken en zie erop toe.

Gemeenten lopen grote risico’s op het gebied van 
informatiebeveiliging en gegevensbescherming



1. Voeren van het gesprek met de 
gemeenteraad;

2. Herijken van het Integraal 
Veiligheidsplan;

3. Borgen van de bedrijfscontinuïteit;

4. Versterken van de weerbaarheid tegen 
steeds professionelere cyberdreiging;

5. Pakken van de regierol richting 
leveranciers en 
samenwerkingsverbanden.

Bij het dreigingsbeeld zijn vijf 
bestuurlijke prioriteiten 
uitgewerkt













1) Burgemeester / Roderik



2) Wethouder / Patrick 



3) Raadslid / Diederik 



Vervolg


